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TEHNICNE SPECIFIKACIJE
1) Splosno

Nacionalni institut za javno zdravje (NIJZ), ob zavedanju dinamicnega in konkuren¢nega trga na
podrocju predmetnega narocila, stalno izvaja raziskavo trziS¢a. Prav tako skrbno spremlja tudi
dobre prakse v evropskem prostoru. Oprema, ki je vgrajena v varno zdravstveno omrezje
eZdravja (zNET), je funkcionalno preverjena.

Javni razpis je namenjen nakupu opreme za dograditev obstojece IT infrastrukture »Prenova in
dograditev DRC lokacije« in vkljuCuje predviden obseg:
Lot 1: prenova in dograditev data center infrastrukture (diskovna polja in streznisSke rezine)
Lot 2: prenova in dograditev omrezne, varnostne infrastrukture (mrezna oprema in delilniki
mreznega bremena)
Oprema je potrebna za prenovo in dograditev DRC lokacije je potrebno ponuditi v celoti (Lot
1in Lot 2).

Natancen pogodbeni obseg dobav in storitev, vklju¢no z vsemi tehnicnimi podatki, zahtevami in
pogoji, je podan v dokumentaciji v zvezi z oddajo javnega narocila, prijavi/ponudbi izvajalca in
koncnem ponudbenem predracunu, ki so sestavni del povprasevanija.

Vsa ponujena oprema mora biti nova in nabavljena preko uradnega distribucijskega kanala v
Sloveniji, namenjena slovenskemu trgu - torej taksSna, da jo bo mogocCe brez modifikacij
uporabljati v Sloveniji ter ji v Sloveniji zagotavljati celostno podporo.

Za ponujeno opremo se ponudnik opreme obvezuje narocniku, v obdobju 36 mesecev od
prevzema opreme, brezplacno zagotavljati vse nove verzije programske opreme v okviru iste
funkcionalnosti.

Obdobje zagotavljanja rezervnih delov za ponujeno opremo je 36 mesecev od prevzema opreme.

Za vso ponujeno opremo mora ponudnik predloziti izjavo:
Izjava proizvajalca opreme (MAF »Manufacturer's Authorisation«), s katero izjavlja da ima
ponudnik ustrezne kompetence za prodajo, implementacijo in vzdrzevanje ponujene opreme.

Predracun, dobavni roki, rok za izvedbo, garancijski rok in licenc¢na podpora.

1 Predracun zajema dobavo, zagon in osnovna nastavitev opreme in nadgradnje na
najnovejSo priporoceno razliCico operacijskega sistema. Specifikacija storitev je natancno
opisana v poglavju »storitve«.

2 Dobavni rok za vso opremo je najvec 30 dni od podpisa pogodbe; zagon in konfiguracija
opreme bo izvedena naknadno, po izvrSeni dobavi opreme, v dogovoru med narocnikom in
izbranim ponudnikom.
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3 Rok za izvedbo »storitev« je 5 delovnih dni po dobavi opreme.

4  Splosno doloCen garancijski rok za strojno in programsko opremo je 36 mesecev.

V primeru potrebe po licen¢ni podpori naj bo 36 mesecev.

2) Tehnic¢ne zahteve za Lot 1 (diskovna polja in strezniske rezine) in Lot 2 (mrezZna
oprema, delilniki mreznega bremena in pozarna pregrada)

LOT 1: prenova in dograditev data center infrastrukture

Obstojeca narocnikova oprema v data center infrastrukturi temelji na opremi proizvajalca
Hewlett-Packard Enterprise, za katero ima narocnik zagotovljene strokovnjake. V okolju je 99%
opreme proizvajalca Hewlett-Packard Enterprise.

Narocnik za svoje potrebe Ze poseduje strezniSke rezine HPE BL460 in pripadajoCa ohiSja za
strezniSke rezine HPE BladeSystem c7000 ter diskovno polje HPE 3PAR 8200. Za potrebe
neprekinjenega poslovanja in povecevanja diskovnih kapacitet na DRC Maribor bo narocnik po
potrebi strezniSke rezine prestavljal med ohisji, torej morajo biti nove strezniske rezine zdruzljive
z obstojecimi strezniskimi rezinami oziroma obstojeCimi ohisji za strezniSke rezine. Narocnik za
diskovni podsistem na lokaciji v Ljubljani Ze uporablja HPE 3PAR 8200 zato mora biti diskovni
podsistem za lokacijo Maribor popolnoma kompatibilen z obstojecim.

Lot 1: prenova in dograditev data center infrastrukture
1.Diskovna polja Kolicina
Funkcionalnosti diskovnega polja: 1

1.
2.

3.

10.

11

13.

Delovanije kontrolerjev v nacinu »active-active«

Sistem mora omogocati sprotno (inline) deduplikacijo podatkov (SSD) in (inline)
brisanje blokov, ki so sestavljeni iz samih ni¢el ali (inline) kompresijo (SSD) podatkov
Vklju€ena licenca za izdelavo vsaj 200 logi¢nih particij (LUN-ov) razli¢nih velikosti
Vklju€ena licenca za kreiranje klona posameznega LUN-a z moznostjo uporabe le-
tega

Vklju€ena licenca za izdelavo Tier diskov med

e SSDin SAS,
e SSD, SASin NL SAS
e SASin NL SAS

Vklju€ena licenca za online kopiranje LUNov med razli¢nimi RAIDi in tipi diskov brez
izpada

Moznost vklju€itve licence za kopiranje LUNov med diskovnimi polji istega tipa brez
izpada delovanja

Vklju€ena licenca za QOS za poslovno kriticne aplikacije z minimalno propustnostjo I/O
na sekundo, pasovno Sirino (Bandwith) in zakasnitev (Latency)Sphere EnterprisePlus
Vklju€ena licenca za dodeljevanije fizi€nega prostora logi¢nim particijam po potrebi (thin
provisioning)

Omogocen hkraten dostop do kateregakoli LUN-a preko kateregakoli kontrolerja

. Omogocden priklop vsaj 40 fizi€nih strezZnikov hkrati
12.

Omogoceno upravljanje diskovnih kapacitet preko naro¢nikovega obstojeCega
vmesnika za upravljanje virtualnega okolja VMware (vCenter)

Omogocena vzpostavitev funkcionalnosti »multipath« in »failover« za VMware vSphere
5.5 (in viSje verzije), Windows Server 2012 R2 (in viSje verzije) ter SUSE Linux
Enterprise Server 11 (in viSje verzije)
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14. Vklju€ena licenca za izdelavo SnapShot-ov in Clone-ov za maksimalno Stevilo LUN-ov

15. Diskovno polje mora biti certificirano za t.i. Instant Recovery in Zero Downtime Backup
funkcionalnost obstojeCe programske opreme za varnostno kopiranje HPE Data
Protector

16. Diskovno polje mora biti popolnoma kompatibilno z obstoje€im sistemom za napredno
shranjevanje podatkov HPE StoreOnce. Diskovno polje mora omogocati direktno
kopiranje snapshot-ov s primarnega diskovnega sistema na obstojedi sistem za
napredno shranjevanje podatkov HPE StoreOnce.

17. Vklju€ena mora biti licenca za Online Import podatkov z obstojeCega diskovnega
sistema HPE EVA

Povezljivost:

1. Vsaj 4 vmesniki hitrosti 16 Gb/s za FC priklop v SAN omrezje naroCnika
2. Moznost kasnejSe nadgradnje z vsaj 4 vmesniki za iSCSI priklop hitrosti 10 Gb/s

Zmogljivosti:

1. Vsaj 15,3 TB RAW (vsaj osem diskov ali ve€) kapacitete zagotovljene na diskovnih
modulih brez vrtljivih delov (SSD tehnologija) velikosti vsaj 1,9TB

2. Vsaj 57 TB RAW (vsaj oseminstirideset diskov ali vec) kapacitete s SAS diskovnimi
moduli velikosti vsaj 1,2TB, 10k RPM, SFF

3. Vsaj 64 TB RAW (vsaj Sestnajst diskov ali ve€) kapacitete s SAS diskovnimi moduli
velikosti vsaj 4TB, 7,2k RPM, LFF

4. ZascCita pred odpovedjo diskovnih modulov mora biti izvedena na nacin, da je
zagotovljeno delovanje in dostop do vseh podatkov tudi ob hkratni odpovedi katerihkoli
dveh diskovnih modulov

5. Skupaj vsaj 64 GB delovnega pomnilnika na krmilnikih in 700GB delovnega pomnilnika
ali ve€ z uporabo ponujenih primarnih diskovnih kapacitet na podlagi FLASH tehnologij

6. Sistem mora omogoclati kasnejSo nadgradnjo na vsaj 700 TB fizi€ne (surove)
kapacitete brez menjave strojne opreme osnovnega sistema in brez prekinitve
delovanja

7. Sistem mora s funkcionalnostjo deduplikacije podatkov zagotavljati vsaj trojno
uporabno kapaciteto glede na dodeljeno surovo kapaciteto za okolje virtualnih
uporabniskih namizij (VDI). V kolikor se bo izkazalo, da sistem ob delovanju ne
zagotavlja takSnega nivoja deduplikacije, mora ponudnik na lastne stroSke zagotoviti
dodatno surovo kapaciteto s katero bo dosegel zahtevano uporabno kapaciteto.

8. Povprecna zakasnitev pri dostopu do podatkov na SSD diskih je najve¢ 2 ms ob
vklju€enih vseh zahtevanih funkcionalnostih in ob zasedenih najmanj 90% fizi¢nih
kapacitet. V kolikor se bo izkazalo, da sistem ob delovanju ne zagotavlja tak3nih
hitrosti, mora ponudnik na lastne stroSke zagotoviti dodatne kapacitete oziroma drugo
ustrezno nadgradnjo sistema za zagotovitev zahtevanih hitrosti pri dostopu do
podatkov.

Dodatno:

Diskovno polje mora podpirati kasnejSo nadgradnjo za sinhrono in asinhrono replikacijo vseh
podatkov ali dela podatkov na sekundarno diskovno polje z naslednjimi karakteristikami:

1. Deluje na nivoju ponujenih diskovnih sistemov (brez uporabe dodatnih strezniskih
zmogljivosti)

2. Omogoc¢a sinhrono in asinhrono replikacijo z obstojedim diskovnim poljem brez
uporabe dodatnih naprav in brez t.i. virtualizacije obstoje€ega ali novega diskovnega
polja

3. Omogoca konsistentno kopijo podatkov na drugi lokaciji, ki ni starejSa od 1 ure
(RPO=1ura) ob predpostavki, da so zagotovljene ustrezne komunikacijske povezave




Obrazec P-5 Tehniéne specifikacije

Omogocga kopiranje podatkov na razdalji vsaj 180 KM

Omogoca kopiranje podatkov preko TCP/IP protokola preko vmesnika hitrosti vsaj 1

Gb/s

6. Moznost kasnejSe uporabe hitrejSih vmesnikov za kopiranje podatkov (lahko z
nadgradnjo sistema)

7. Moznost nastavitve replikacije na nivoju posameznega LUN-a

ok

Upravljanje in nadzor sistema:

1. Prilozena mora biti programska oprema za upravljanje, konfiguriranje in nadzor
sistema, ki je lahko nameS€ena na samem sistemu ali pa omogo¢a namestitev v
virtualno okolje naroénika

Upravljanje sistema mora biti omogoceno preko web GUI in CLI vmesnikov

Nadzor delovanja mora biti omogoceno preko web GUI in SNMP vmesnika

VKkljucitev v obstojeCe on-line orodje za spremljanje performanc, analizo diskovnega
polja ter moznih tezav - Infosight

5. Preko VMware vSphereWeb Client konzole mora biti omogoé&eno:

pOD

e Kreiranje novih LUN-ov
e Brisanje LUN-ov
e Povecanje obstojecih LUN-ov

6. Preko nadzornega sistema mora biti za celoten sistem in posebej za posamezne LUN-
e razvidno:

e Prepustnost v IOPS
e Prepustnost v MB/s
e Zakasnitev pri dostopu do podatkov

7. Nadzorni sistem mora omogocati:

e Trenuten vpogled v delovanje sistema, kot tudi vpogled v delovanje sistema za
vsaj 30 dni nazaj

e SporoCanje tezav oziroma napak v delovanju preko elektronske poste
skrbnikom

e Sporoc¢anje teZzav oziroma napak v delovanju direktno proizvajalcu oziroma
ponudniku za zagotavljanje hitrejSe preventivne in korektivne odprave napak

e Spremljanje performanénih karakteristik in kapacitet, ter izdelava porocil o
delovanju diskovnega polja za preteklo obdobje.

Ohisje:

1. Vse komponente diskovnega polja morajo biti primerne za vgradnjo v 19" strezniSko
omaro

2. Podvojene klju¢ne notranje komponente (kontroler, napajalni in hladilni modul) z
moznostjo zamenjave ob delovanju sistema

3. V primeru prekinitve zunanjega napajanja mora diskovno polje za&¢ititi vsebino, ki se
nahaja v predpomnilniku diskovnega polja (zascita z baterijo, ki zagotavlja avtonomijo,
ali druga ustrezna resitev)

Vzdrzevanje v €asu veljavnosti garancije:

Garancija in vzdrzevanje za opremo, ponujeno pod zgornjimi postavkami mora vklju€evati:
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e Zanaprave oz. sestavne dele, za katere velja rezim garancije, je odzivni ¢as ponudnika
v primeru okvare najkasneje 2 uri po oddaji zahtevka. Predaja okvarjenih ter
popravljenih ali nadomestnih delov oz. naprav na naslovu naro¢nika brez dodatnih
skritih stroSkov za popravilo.

e Odprava napake v roku 6 ur po pisni oddaji zahtevka.

e Dobava novih verzij strojne programske opreme (firmware, BIOS), ko bo na voljo pri
proizvajalcu. Naro¢nik si jih lahko, v kolikor to ponudnik omogoci, sam prenese s
streznika proizvajalca oz. naro¢nika.

e Telefonsko in elektronsko dosegljivost ponudnika 24 ur dnevno, vse dni v letu.

e Garancijski rok za ponujeno opremo je 36 mesecev. Ponudba naj vkljucuje 3-letno
servisno podporo s strani proizvajalca za celotno konfiguracijo.

2. Strezniska rezina Kolicina
Infrastruktura za eZdravje je implementirana na HPE strojni opremi tako na strezniSkem kot na 6
shranjevalnem (storage) delu. Naslednji ekvivalenten ali zmogljivejSi rezinski (blade) streznik
zelimo vgraditi v obstoje¢o HPE rezinsko (blade) Sasijo:

1x HPE ProLiant BL460c Gen10 v6 10_20Gb FlexibleLOM Configure-to-order

1x HPE BL460c Gen10 Intel Xeon-Silver 4216 (2.1GHz_16-core_100W) FIO

1x HPE BL460c Gen10 Intel Xeon-Silver 4216 (2.1GHz_16-core_100W) Pro

16x HPE 64GB (1x64GB) Quad Rank x4 DDR4-2933 CAS-21-21-21 Load Reduce
2x HPE 300GB SAS 12G Enterprise 15K SFF (2.5in) SC 3yr Wty Digitally

1x HPE 12W Smart Storage Battery (up to 3 Devices) for BladeSystem S

1x HPE Smart Array P204i-b SR Gen10 (4 Internal Lanes_1GB Cache) 12G

1x HPE FlexFabric 10Gb 2-port 536FLB Adapter

1x HPE QMH2672 16Gb Fibre Channel Host Bus Adapter

Vzdrzevanje v ¢asu veljavnosti garancije:
Garancija in vzdrZzevanje za opremo, ponujeno pod zgornjimi postavkami mora vklju€evati:

e Zanaprave oz. sestavne dele, za katere velja rezim garancije, je odzivni ¢as
ponudnika v primeru okvare najkasneje 2 uri po oddaji zahtevka. Predaja okvarjenih
ter popravljenih ali nadomestnih delov o0z. naprav na naslovu naro¢nika brez dodatnih
skritih stroSkov za popravilo.

e Odprava napake v roku 6 ur po pisni oddaji zahtevka.

e Dobava novih verzij strojne programske opreme (firmware, BIOS), ko bo na voljo pri
proizvajalcu. Naro¢nik si jih lahko, v kolikor to ponudnik omogodi, sam prenese s
streznika proizvajalca oz. naro¢nika.

o Telefonsko in elektronsko dosegljivost ponudnika 24 ur dnevno, vse dni v letu.

e Garancijski rok za ponujeno opremo je 36 mesecev. Ponudba naj vkljuCuje 3-letno
servisno podporo s strani proizvajalca za celotno konfiguracijo.

LOT 2: prenova in dograditev mrezne, varnostne infrastrukture

ObstojeCa naro¢nikova mreZna oprema v okviru zNet omrezja temelji na opremi proizvajalca Cisco Systems,
za katero ima narocnik zagotovljene strokovnjake. Zaradi navedenega Zelimo zagotoviti kompatibilnosti z
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obstojeco komunikacijsko opremo proizvajalca Cisco Systems, Inc. PriCakujemo vsaj:

- zdruZljivost na funkcionalnem in protokolnem tehni¢nem nivoju z opremo obstojecega komunikacijskega
omreZja zNET;

- zanesljivo obratovanje v obstojeCem sistemu oziroma omreZju.

Vsa ponujena mrezna oprema mora biti od istega proizvajalca. Narocnik sprejme popolnoma enakovredno
mrezno opremo pri tem, da bo ponudnik v tem primeru moral zagotoviti brezplacno usposabljanje in
izobrazevanje strokovnjakov (za 4 osebe), ki skrbijo za nemoteno delovanje omrezja, za pridobitev
ekvivalentnih znanj, kot so navedena v razpisni dokumentaciji. Ta usposabljanja in izobrazevanja
strokovnjakov (vkljuCujo€ uradno certifikacijo) morajo vsebovati pridobitev znanja za:

- povezavo enakovredne opreme z obstojeco Cisco Systems opremo,

- konfiguracija te opreme v zNET okolju s Cisco Systems opremo v skladu z zahtevami narocnika,

vzdrZevanje enakovredne opreme.

Narocnik prav tako na obeh lokacijah podatkovnih centrov ima obstojeco Citrix Netscaler opremo kot delilnike
mreznega bremena.

fizicne naprave (po dva na vsaki lokaciji podatkovnih centrov). Delilniki mreZznega bremena naj bodo
pripravljeni za visoko razpoloZljivost in preklop iz podatkovnega centra (primarni) v podatkovni center (DRC)
ter poenoteno upravljanje.

Lot 2: prenova in dograditev mrezne, varnostne infrastrukture

1.MreZna oprema Kolicina
Stikalo za podatkovni center: 4

Stikala so primarno vendar ne izkljuéno namenjana Sirjenja omrezja z enkapsulacijo VXLAN in
uporabo protokolov BGP EVPN ter vPC Border Gateway funkcionalnosti. PriloZiti je treba vse
potrebne licence za spodnje zahteve:

Zahtevani vmesniki in zmogljivosti -

o skupno vsaj 54 fiksnih vmesniskih rez,

¢ vsaj 48 fiksnih vmesniskih rez, ki omogocajo vgradnjo:
o 1Gb/s Ethernet SFP,
o 10Gb/s Ethernet SFP+,
o 25Gb/s Ethernet SFP+,

e Moznost uporabe vseh 48 vmesniskih rez za priklop Fiber Channel naprav s hitrostjo 16
0z. 32Gb/s,

e vsaj 6 fiksnih vmesniskih rez, ki omogocajo vgradnjo:
o 40Gb/s Ethernet QSFP28,
o 100Gb/s Ethernet QSFP28,

e RIJ-45 namenski vmesnik za upravljanje stikala;

e Konzolni vmesnik,

e Vsaj en USB vmesnik,

o stikalo mora imeti neblokirajoCo arhitekturo s polno prepustnostjo na vseh vmesnikih ne
glede na tip vmesnika,

e prepustnost stikala po pasovni Sirini mora biti vsaj 3,6 Tbps (tera bitov na sekundo),

e Podpora vsaj 1'000'000 IP poti v usmerjevalni tabeli,

e Podpora vsaj 30'000 multicast poti v usmerjevalni tabeli,
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Splosne zahteve:

Zahtevane LAN funkcionalnosti:

Podpora vsaj 1000 logi¢nih usmerjevalnih tabel (VRF),

stikalo mora podpirati vsaj 3500 VLAN-ov,

stikalo mora podpirati vsaj 500'000 hkratnih naslovov MAC,

vsi vmesniki morajo podpirati pakete velikosti 9216 bytov (jumbo frame),

omogocati mora vgradnjo v standardno 19-pal¢no omaro,

viSina najvec 1 RU,

vgrajena mora imeti vsaj dva redundantna napajalnika elektri¢ne energije z moznostjo
zamenjave med delovanjem in zajemanjem zraka s strani vmesnikov,

vgrajenih mora imeti veC ventilatorjev za zagotavljanje redundance hlajenja z moZnostjo
zamenjave med delovanjem in zajemanjem zraka s strani vmesnikov,

podpora za Virtual PortChannel (vPC) tehnologijo (omogoca povezavo tretje naprave na
dve stikali tako, da tretja naprava zaznava PortChannel, kot da je povezan na eno
stikalo),

vse potrebne vmesnike in kable za medsebojno (vPC) povezavo stikal.

stikalo mora omogocati tehnologijo priklopa zunanijih razsiritvenih (fabric extender) stikal
tako, da se stikalo in razsiritvena stikala (vmesniki na stikalu in na razsiritvenih stikalih)
upravljajo enotno kot eno stikalo,

stikalo mora omogocati priklop vsaj 15 razsiritvenih stikal,

Podpora usmerjevalnim protokolom OSPF, EIGRP, IS-IS, BGP ter PBR za protokola IPv4
in IPv6,

Podpora protokolom za visoko razpoloZljivost privzetega prehoda (VRRP, HSRP, anycast
gateway),

Podpora protokolom multicast PIMv2 Sparse Mode, Source Specific Multicast (SSM),
Multicast Source Discovery Protocol (MDSP), IGMPV2 ter v3,

omogoceno zdruzevanje vsaj 4 Ethernet vmesnikov v en logi¢en vmesnik (port-channel),
porazdelitev bremena med vmesniki mora omogocati uporabo Layer 2 ali 3 informacije
za deljenje bremena,

moznost zdruzevanja vsaj 4 Ethernet vmesnikov v en logi¢en vmesnik, pri ¢emer so
vmesniki lahko na dveh razli¢nih stikalih,

podpora funkcionalnosti Private VLAN,

podpora omrezij VXLAN,

podpora protokolom VXLAN EVPN za multi-site postavitev z uporabo vPC Border Gateway
funkcionalnosti,

moznost uporabe IEEE 802.1ae MAC Security (MACsec) na vseh vmesnikih,

podpora deljenju bremena preko enakovrednih usmerjevalnih poti (ECMP),

podpora usmerjanja prometa glede na konfigurirano politiko,

podpora funkcionalnosti DHCP Relay,

podpora varnostnim storitvam za omrezja LAN kot sledi:

filtriranje prometa (Access Control List) glede na naslov MAC, IP, TCP/UDP port,
podpora varnostnih filtrov (Access Control List) tako na fizicnih kot logi¢nih vmesnikih,
podpora varnostnih filtrov za protokol IPv4 in IPv6,

podpora belezenja akcij (npr. krsitev) varnostnih filtrov,

podpora standardu 802.1X,

podpora overjanju naslovov MAC,

O O O O O O
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o podpora belezenju dogodkov 802.1X na streznik AAA (accounting, authorization,
authentication),
podpora omejevanju naslovov MAC na posameznem vmesniku,
podpora blokiranja dodeljevanja naslovov IP z neavtoriziranih streznikov DHCP (DHCP
snooping),
podpora funkcionalnosti IP Source Guard,
podpora funkcionalnosti dinami¢nega preverjanja ARP (ARP inspection),
podpora omejevanja in izvajanja varnostnih filtrov za kontrolni vmesnik stikala
(CoPP).

Zahteve za nadzor in upravijanje:

e nadzor in upravljanje preko namenskega 10/100/1000 Mb/s Ethernet vmesnika,

¢ nadzor in upravljanje preko direktnega konzolnega dostopa,

e moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo FTP ali TFTP
streznika,

e moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo vgrajenega
vmesnika USB,

e moznost nadzora in upravljanje stikala preko ukazne vrstice (protokol SSH),

e moznost kontrole dostopa in upravljanja stikala z vlogami (role) ter uporabniskim
imenom ter geslom (username/password),

e moznost avtentikacije administrativnih uporabnikov po protokolih TACACS+ ali RADIUS,

e podpora TFTP, FTP, SFTP ali SCP (vsaj enega od teh protokolov) za nadgradnjo
programske opreme ter prenos konfiguracij,

e moznost aktiviranja prejSnje konfiguracije,

e podpora protokolu NTP za sinhronizacijo tocnega Casa,

e podpora SYSLOG in SNMP,

e moznost odkrivanja sosednjih naprav (neighbor learning),

e moznost preslikave prometa s protokoli SPAN, ERSPAN, Telemetry, NetFlow in sFlow,

e Avtomatizacija upravljanja s protokoli: Ansible, Chef, Puppet, SALT, YANG,
RESTCONF/NETCONF,

Standardi, ki morajo biti podprti na stikalu:
e 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit Ethernet), 802.3ae

(10 Gigabit Ethernet), 802.3ba (40 Gigabit Ethernet),

e 802.3x (Flow control),

e 802.3ad (Link Aggregation Control Protocol),

e 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree),

e 802.1p (Priority Tagging),

e 802.1Q (VLAN tagging),

e 802.1x (port-based Network Access Control),

e 802.1ae MAC Security (MACsec)

Centralna stikala:

S stikali se bo zagotovila povezljivost med razliénimi segmenti celotnega omrezja. Priloziti je
treba vse potrebne licence za spodnje zahteve:
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Zahtevani vmesniki in zmogljivost:

Splosne zahteve:

vsaj 16 fiksnih vmesniskih rez, ki omogocajo vgradnjo:
o 1Gb/s Ethernet SFP,
o 10Gb/s Ethernet SFP+,
moznosti nadgradnje na 24 vmesniskih rez,
o 1Gb/s Ethernet SFP,
o 10Gb/s Ethernet SFP+,
moznost nadgradnje z najmanj 2 vmesniskih rez,
o 40Gb/s QSFP+,
namenski RJ-45 vmesnik za upravljanje stikala,
konzolni vmesnik,
USB vmesnik,
Zmogljivost najmanj 64'000 IPv4 in 32'000 IPv6 smeri,
Najmanj 4000 Vlan-ov,
Prepustnost 480 Gbps in 360 Mpps,

moznost vgradnje v 19" omaro,

viSina 1 RU (rack unit),

zracno hlajenje z zajemom zraka s strani vmesnikov,

podpora za IEEE 802.1p,

podpora za IGMP, QoS,

podpora za IPv6,

avtentikacija administrativnih uporabnikov po protokolih TACACS+ in RADIUS,

podpora za 802.1q (VLAN),

podpora zasebnim VLAN-om (»private VLAN«, podpora ve¢ VLAN-om znotraj istega
omreznega segmenta),

podpora dinami¢nemu dodeljevanju VLAN pri avtentikaciji 802.1x,

zmoznost odpravljanja zank in zagotavljanja redundance na drugi ravni ISO/OSI:
podpora za protokole »Spanning-tree, STP« (IEEE 802.1D), »Multiple STP« (IEEE 802.1s)
in »Rapid STP« (IEEE 802.1w),

podpora za protokol STP za vsak VLAN posebej,

podpora za povezovanje fizitnih omreznih vmesnikov v en logi¢ni vmesnik — "link
aggregation"” po protokolu IEEE 802.3ad (LACP),

moznost preverjanja izvora paketov ARP in preprecevanja posiljanja paketov z napacno
vsebino glede na povezavo naslovov IP-MAC ("ARP inspecition™),

podpora paketom MTU dolzine 9000 zlogov (Jumbo frames),

Visoka razpoloZljivost s skladanjem dveh stikal v virtualno Sasijo ali VSS, Nonstop
Forwarding (NSF), Graceful Insertion and Removal (GIR), Fast Software Upgrade (FSU),
moznost zdruZevanja povezav na razlicnih stikalih,

podpora za protokol Link Layer Discovery Protokol (LLDP) IEEE 802.1AB,

vgrajen dodatni redundantni napajalnik,

moznost zamenjave napajalnika med delovanjem,

redundatni ventilatorji z moznost zamenjave med delovanjem,

Avtomatizacija upravljanja s protokoli YANG in RESTCONF/NETCONF,

Moznost uporabe IEEE 802.1ae MAC Security (MACsec 256 bit) na vseh vmesnikih,
Usmerjevalni in stikalni protokoli: BGP, EIGRP, IS-IS, MSDP, OSPF, PBR, PIM, SSM, VRF
in PVLAN,
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Zahteve za nadzor in upravijanje:

Podpora naprednih protokolov: VRF, BGP EVPN z VXLAN, LISP in SGT (Security group
tags),

moznost upravljanja po protokolu SSH, Web, SNMP in serijskem vmesniku,

moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo FTP ali TFTP
streznika,

moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo vgrajenega
vmesnika USB,

moznost aktiviranja prejSnje konfiguracije,

Omrezna vidljivost: Telemetry, sampled NetFlow, SPAN, RSPAN, NBAR (Network Based
Application Recognition);

Pristopna stikala:

Tehni¢na specifikacija za pristopna in agregacijska stikala. PriloZiti je treba vse potrebne licence
za spodnje zahteve:

Zahtevani vimesniki in zmogljivost:

Splosne zahteve:

vsaj 24 vmesnikov ethernet 10/100/1000 (Base-T, R145),

vsaj 4 vmesnike 10Gb/s Ethernet SFP+,

zmogljivost stikala po prepustnosti najmanj 128 Gbps oz. 288 Gbps v skladu,
zmogljivost stikala po Stevilu paketov najmanj 95 Mpps.

namenska vmesnika za povezovanje v sklad,

namenski RJ-45 vmesnik za upravljanje stikala,

konzolni vmesnik,

USB vmesnik,

Zmogljivost najmanj 4'000 IPv4 in 2'000 IPv6 smeri,

Najmanj 4096 Vlan-ov,

moznost vgradnje v 19" omaro,
viSina 1 RU (rack unit),
povezana dva stikala v sklad z moznostjo dodajanjem do skupaj osem stikal,
o dodani podatkovni povezovalni (stack) kabli,
podpora za IEEE 802.1p,
podpora za IGMP, QoS,
podpora za IPv6,
avtentikacija administrativnih uporabnikov po protokolih TACACS+ in RADIUS,
podpora za 802.1q (VLAN),
podpora zasebnim VLAN-om (»private VLAN«, podpora ve¢ VLAN-om znotraj istega
omreznega segmenta),
podpora dinami¢nemu dodeljevanju VLAN pri avtentikaciji 802.1x,
zmoznost odpravljanja zank in zagotavljanja redundance na drugi ravni ISO/OSI:
podpora za protokole »Spanning-tree, STP« (IEEE 802.1D), »Multiple STP« (IEEE 802.1s)
in »Rapid STP« (IEEE 802.1w),
podpora za protokol STP za vsak VLAN posebej,
podpora za povezovanje fizinih omreznih vmesnikov v en logi¢ni vmesnik — "link
aggregation" po protokolu IEEE 802.3ad (LACP),
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o zas(ita proti priklopom nepooblascenih streznikov DHCP (DHCP Snooping)

e moznost preverjanja izvora paketov ARP in preprecevanja posiljanja paketov z napacno
vsebino glede na povezavo naslovov IP-MAC ("ARP inspecition"),

e podpora paketom MTU dolzine 9000 zlogov (Jumbo frames),

e moznost zdruZevanja povezav na razlicnih stikalih,

e podpora za protokol Link Layer Discovery Protokol (LLDP) IEEE 802.1AB,

¢ moznost odkrivanja sosednjih naprav po protokolu CDP (neighbor learning)

e moznost vgradnje dodatnega napajalnika,

e moznost zamenjave oz. vgradnje napajalnika med delovanjem,

¢ redundantni ventilatorji z moznost zamenjave med delovanjem,

e Avtomatizacija upravljanja s protokoli YANG in RESTCONF/NETCONF,

e Moznost uporabe IEEE 802.1ae MAC Security (MACsec 128 bit) na vseh vmesnikih,

e Usmerjevalni in stikalni protokoli: EIGRP stub, OSPF, PBR, PIM, VRRP in PVLAN,

o Moznost filtriranja dostopa do omrezja glede na naslove MAC,

o zas(ita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)

Zahteve za nadzor in upravijanje:

e moznost upravljanja po protokolu SSH, Web, SNMP in serijskem vmesniku,

e moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo FTP ali TFTP
streznika,

e moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo vgrajenega
vmesnika USB,

e moznost aktiviranja prejsnje konfiguracije,

e Omrezna vidljivost: Telemetry, sampled NetFlow, SPAN, RSPAN, NBAR (Network Based
Application Recognition);

Usmerjevalnika za konzolno upravljanje:

Usmerjevalnika sta primarno vendar ne izkljuéno namenjena upravljanjem drugih naprav preko
konzolnih vmesnikov. Priloziti je treba vse potrebne licence za spodnje zahteve:

Zahtevani vmesniki in zmogljivost:
e zmogljivost usmerjevalnika po prepustnosti vsaj 100 Mb/s,
e moznost nadgradnje po prepustnosti na vsaj 250Mby/s,
e vsaj 3 LAN/WAN 10/100/1000 ethernet vmesnike,
o od tega naj imata vsaj 2 moznost priklopa R1-45,
o od tega naj vsaj 2 podpirata vgradnjo SFP modula,
e vsaj 2 razsiritveni rezi (NIM slot),
e vsaj 1 reza za servisni modul (ISC slot),
e vsaj 4 GB osnovnega flash pomnilnika,
e moznost kasnejSe nadgradnje flash pomnilnika na 16 GB,
e vgrajena 16 kanalna ASYNC serijsko kartico:
o prilozeni kabli za priklop konzolnih vmesnikov drugih naprav za vse razpoloZljive
kanale,

Splosne zahteve:
e moznost vgradnje v 19" omaro,
e viSina usmerjevalnika 1RU,
o IEEE 802.1q, 802.1ag, 802.3, 802.3ah,
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Zahteve za nadzor in upravijanje:

translacija naslovov IP (Network Address Translation - NAT),

enkapsulacija prometa IP z uporabo Generic Routing Encapsulation (GRE),

Dynamic Host Configuratin Protocol (DHCP), kjer je usmerjevalnik streznik, odjemalec ali
posrednik (relay),

filtriranje prometa IP z uporabo Access Control List (ACLs),

kakovost storitev (QoS) z moznostjo doloCitve prioritizacije obcutljivega prometa
(zagotavljanje nizke zakasnitve) in omejevanje pasovne Sirine aplikacijam na vhodu in
izhodu omreznih vmesnikov z najmanj naslednjimi mehanizmi:

o Low-Latency Queuing (LLQ),

Class-Based Trafic Shaping (CBTS),

Class-Based Trafic Policing (CBTP),

Policy-Based Routing (PBR),

Different Services (DiffServ),

usmerjanje prometa IP z uporabo stati¢nih smeri (static routing) in dinami¢nega
usmerjanja po protokolih EIGRP, RIPv2, OSPF in BGP, IS-IS, redistribucijo usmerjevalnih
protokolov, filtriranje oglasevanja smeri z uporabo filtrov IP (ACL distribute list),
usmerjanje prometa multicast z uporabo protokolov IGMPv3 in PIM,

podpora protokola IPv4,

najmanj naslednje funkcionalnosti protokola IPv6:

naslavljanje omreznih vmesnikov z naslovi IPv6

uporabo usmerjevalnih protokolov OSPFv3, BGP in statiCnega usmerjanja,

ICMPv6,

filtriranje prometa IP (Access-list) glede na naslove IPv6,

IPv6 DCHP,

multicast IPv6,

IPv6 path maximum transmission unit (PMTU),

IPv6 Neighbor Discovery,

IPv6 stateless address autoconfiguration (SLAAC),

podpora za IKEv2,

strojno podprto Sifriranje 3DES, AES 128 in AES 256 v nacinih CBC in GCM,
avtentikacija RSA (748/1024/2048 bit) in ECDSA (256/384 bit),

zagotavljanje integritete z uporabo MD5, SHA, SHA-256, SHA-384 in SHA-512,
zmoznost uporabe Public-key-infrastructure (PKI),

Moznost filtriranja dostopa do omrezja glede na naslove MAC,

zasCita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)

O
@)
@)
@)

O O 0O O O 0O O O O

konfiguriranje in nadzor z uporabo ukazne vrstice prek Sifrirane seje SSH oz. prek
serijskega vmesnika RS-232 (konzole),

konfiguriranje in nadzor usmerjevalnika prek graficnega vmesnika z uporabo brskalnika
po protokolu HTTPS,

upravljanje in nadzor po protokolih SNMPv1, v2c in v3 ter RMON,

nadgradnja programske opreme prek protokola TFTP,

moznost aktiviranja prejsnje konfiguracije,

Casovna sinhronizacija po protokolu NTP z overjanjem,

razlicne ravni administrativnega dostopa (Role Based Access Control - RBAC) -
omejevanje pravic upravljanja glede na uporabnisko ime,

12
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beleZzenje na usmerjevalniku izvedenih ukazov na zunanji streznik po protokolu
TACACS+,

overjanje (Authentication) in pooblas¢anje (Authorization) administrativnega dostopa z
uporabo streznikov AAA po protokolu RADIUS oz. TACACS+ ali lokalne baze (na
napravah) uporabniskih imen in gesla,

posiljanje sporocil zunanjemu syslog strezniku,

moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo FTP ali TFTP
streznika,

moznost nalaganja oziroma shranjevanja konfiguracije naprave z uporabo vgrajenega
vmesnika USB.

Drobni material za priklop mrezne opreme:

e 30 x 1m UTP cat6; 5x rumen (namen: MN), 5x moder (namen: console) in 20x siv
e 30 x 2m UTP cat6; 5x rumen (namen: MN), 5x moder (namen: console) in 20x siv
e 30 x 3m UTP cat6; 5x rumen (namen: MN), 5x moder (namen: console) in 20x siv
e 15x5m UTP cat6; 15x siv

e 15x I-Clen (UTP)

e 10x aktivni opticni kabel s SFP-jem skupaj, dolZine 10m (10x SFP-10G-AOC10M)

e 5x SFP-H10GB-CU5M

e 10x SFP-H10GB-CU3M

e 10x SFP-H10GB-CU1M

e 10x GLC-T oz. 1000BASE-T Copper SFP

Vzdrzevanje v €asu veljavnosti garancije
Za ponujeno mrezno opremo mora Veljati poseben garancijski pogoj, v katerih se ponudnik
opreme obvezuje za ¢as pogodbe:

sprejeti prijavo okvare v rezimu 24x7,

odpraviti prijavijeno okvaro na nedelujoci opremi najkasneje v roku 24x7x4 oziroma jo
zamenjati z enako opremo ali njenim funkcionalnim ekvivalentom od trenutka predaje
nedelujote opreme v popravilo ponudniku (osebna dostava ali po posti) na lokaciji

ponudnikovega servisa,

vsa ponujena oprema mora vkljucevati B2B vzdrZevanje proizvajalca za obdobje 3 leta.

2.Del

ilniki mreznega bremena

Kolicina

Lastnosti delilnika mreZznega bremena naj bodo:

1.
2.

3.
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Porazdeljevanje bremena na ravni TCP/UDP povezljivosti (»load balance«).
ZakljuCevanje SSL seje (»ssl offload«), s podporo 4.000 SSL transakcij na sekundo,
moznost nadgradnje do 12.000 SSL transakcij/sekundo.
ReSitev mora omogocati uporabo Sifriranja ECDHE z zmogljivostjo 1700
transakcij/sekundo, razsirljivost do 6.000 transakcij/sekundo.
Razporejanje zahtevkov glede na URL lastnosti in zaglavja(»application deliveryg,
»content switching«), na ravni 7 OSI| nivoja, s podporo za 400.000 HTTP
zahtevkov/sekundo, razsirljivost do 900.000 HTTP zahtevkov/sekundo.
Preklop usmerjanja mreznega prometa iz ene lokacije v drugo z uporabo mehanizma
GSLB (Global Server Load Balancing).
Podpora gru¢am v aktivno/aktivnem nacinu.
Podpora gru¢am v aktivno/pasivnem nacinu.
Resitev mora biti dobavljena na namenski strojni opremi.
Integracija s CISCO RISE protokolom.

. Sistem mora vsebovati podporo za t.i. GSLB — Global server load balancing.

. Podporo za SSL VPN, ki je nadgradljiva z licenco.

. Sistem mora biti nadgradljiv le z zamenjavo licence

4
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13.
14.
15.

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
20.

30.

31.

32.

HTTP kompresija

Moznost spreminjanja HTTP zahtevkov (Rewrite, header insertion)

MozZnost avtentikacije HTTP prometa z LDAP poverilnicami, digitalnimi potrdili oz.
RADIUS gesii.

Zahtevana prepustnost je 1GBps z vsemi vklju¢enimi funkcionalnostmi.

Resitev mora biti razsirljiva do 10 Gbps na isti opremi le z zamenjavo licence.

Resitev mora podpirati priklop na 10 Gbps vmesnike.

Podpora za prijavni portal.

Podporo za federacijo identitet z uporabo SAML protokola.

Podporo za protokole IPv4 in IPv6.

Zascito pred DOS napadi na OSI nivoju 4 in 7.

Podporo za deljenje bremen med SQL strezniki, MSSQL.

Resitev mora vsebovati Web Application Firewall.

Zahtevana je RISE integracija (Cisco Nexus).

Zahtevana je Geo-Cluster podpora.

Unified Gateway (federated SSO).

SSL VPN.

Resitev mora vsebovati modul za analitiko spletnih strani in prikazovati klju¢ne atribute
uporabniskih sej s podatki o mrezni latenci, aplikativni licenci, odzivih HTTP zahtevkov
(HTTP status kod) ter IP jih zalednih storitev, ki so stregle nek zahtevek.

ReSitev mora vsebovati modul za spremljanje dogodkov na Web Application Firewall
in prikazovati statuse varnosti aplikacij.

ReSitev mora omogoc¢ati prikaz podatkov iz prejSnjih tock na enem mestu za vse
naprave v obeh podatkovnih centrih.

ReSitev mora ponujati enostaven prehod iz obstojecih delilnikov bremena Citrix
Netscaler VPX.

. Resitev naj vsebuje 10GE SFP+ SR module za priklop na mrezno opremo.

Vzdrzevanje v €asu veljavnosti garancije:

Garancija in vzdrZzevanje za opremo, ponujeno pod zgornjimi postavkami mora vklju€evati:

Za naprave oz. sestavne dele, za katere velja reZzim garancije, je odzivni ¢as ponudnika
v primeru okvare najkasneje 2 uri po oddaji zahtevka. Predaja okvarjenih ter
popravljenih ali nadomestnih delov oz. naprav na naslovu naro€nika brez dodatnih
skritih stroSkov za popravilo.

Menjava strojne opreme v roku 10 dni po pisni oddaji zahtevka.

Dobava novih verzij programske opreme ko je na voljo pri proizvajalcu.

Telefonsko in elektronsko dosegljivost ponudnika 24 ur dnevno, vse dni v letu.
Garancijski rok za ponujeno opremo je 36 mesecev. Ponudba naj vkljucuje 3-letno
servisno podporo s strani proizvajalca za celotno konfiguracijo.

3) Storitve implementacije za Lot 1 (diskovna polja in strezniske rezine) in

(m

rezna oprema, delilniki mreznega bremena in pozarna pregrada)

Storitve implementacije vkljucujejo sledece storitve:

Lot 2

Zagon in osnovna nastavitev opreme in nadgradnje na najnovejso priporoceno razlicico

operacijskega sistema.
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Ponudnik s spodnjim podpisom potrjuje strinjanje s specifikacijo oz. tehnicnimi zahtevami
narocnika.

Kraj in datum: Zig in podpis ponudnika:
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