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This is to certify that

i Bostjan Plankar

having successfully completed a prescribed course of proficiency, demonstrating the requisite knowledge and
practical application of fundamental computer and digital forensic concepts in the examination and analpsis
of Hlicrosoft indows -class operating and {ile spstems, 18 hereby recognized as a Certified FForensic
Computer Examiner, with all applicable rights and privileges thereunto appertaining.

Given this thirty-fiest dap of July m the pear Two Thousand Thirteen.

Blynr r ton- _ Jim Dibble, President

Expiration Dear: 2016
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Messaging users by app 2022 (bn)
VIR: https://www.businessofapps.com/
WhatsApp

Facebook Messenger

FAVOURITE SOCIAL MEDIA PLATFORMS

PERCENTAGE OF ¥ WHO SAY THAT EACH OPTION IS THER “FAVOURITE" SOCIAL MEDIA PLATFORM

WeChat
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https://www.messengerpeople.com/global-messenger-usage-statistics/

@ WhatsApp

SPOROCILA
Preprosto, zanesljivo sporo¢anje
Pisite prijateljem in druzini brezplano*. WhatsApp za posiljanje

sporogil uporablja internetno povezavo vasega telefona, tako da se
izognete zaragunavanju SMS-sporogil

WHATSAPP WEB ~ FUNKCIJE

PRENOS ~ ZASEBNOST ~ CENTER ZA POMOC UPORABNIKOM ~ @ SL ~

Skupine, s

Ohranite stike:
druzina, prijatelji
fotografije in vid
skupino lahko/

@ WhatsApp

Zasebno sporocanje. Svobodno i

WHATSAPP WEB ~ FUNKCIJE ~ PRENOS  ZASEBNOST

CENTER ZA POMOC UPORABNIKOM ~ & SL -

WhatsApp smo zasnovali z vodilnim celovitim Sifriranjem, tako
zas¢itena, njihova vsebina pa ostane med vami in prejemnikom
nih&e, niti WhatsApp. Popoln nadzor imate nad tem, kaj delite it

(= | it's the weekend
NG yesh, Arys,Caus, o

g « . .
Vasa zasebnost je samodejna
Celovito €
| Zaklenite svoj WhatsApp
Pogovorive
aznadenill Za zasgito aplikacije WhatsApp
ostanejo me omogocite Touch 1D, Face ID ali
- poslusati njil odklepanje s prstnim odtisom v Androidu
Dario De Luca -G ®
& @) OMG hahaha, she's the Sporocila
st How s he ip? 1111 (X
- Va$a sporoé
BRSPS isich 1100 -l aEb zato shranijg
na oglasevalci.
PoraBLoge
= @ i nadzi -
WHA Sami nadzirate svojo zasebnost

Naj se p Izberite dodatne ravni zasgite, ki ustrezajo vasim potrebam po Nazadnje tu in dosegljivost

Z aplikaci Izberite, kdo lahko vidi vao aktivnost -
vsi, vsi va3i stiki, samo nekateri stiki ali
nihce.

WHATSAPP WEB  FUNKCIJE PRENOS  ZASEBNOST  CENTER ZA POMOC UPORABNIKOM @& SL ~

uporabljatena & w¥orns Qi AR N i N ahko
registrirate ali uporabljate nase storitve brez odobritve starsev. Ce Zivite v kateri koli drugi drzavi ali
na ozemlju, razen v evropski regiji, morate biti za uporabo nasih storitev stari vsaj 13 let ali toliko, kot
je zahtevano v vasi drzavi ali na ozemlju, da se lahko registrirati ali uporabljate nase storitve. Poleg
tega, da morate biti za uporabo nasih storitev stari najmanj toliko, kot zahteva veljavna zakonodaja,
se morajo z nasimi pogoji v vasem imenu strinjati tudi vasi starsi ali skrbniki, da bi lahko uporabljali
storitve, ¢e v svoji drzavi ali na svojem ozemlju niste dovolj stari, da bi se lahko strinjali z njimi.

Blokiranje in prijava

NeZelene stike in sporocila odstranite s
seznama klepetov.

Prosite svoje star$e ali skrbnika, da skupaj z vami prebere te pw,

Celovito Sifrirane varnostne kopije

Sifrirajte sporogila, ki so shranjena v
storitvah iCloud in Google Drive.

/.

Nagin z brisanjem sporogil

Nadzirate lahko, kako dolgo bodo
sporodila prikazana, preden izginejo.

Nastavitve zasebnosti skupine
Izberite, ali vas lahko v skupinski klepet

dodajo vsi, vsi vasi stiki ali samo nekateri
stiki.


https://www.whatsapp.com/features/?lang=sl

Javno Zasebno

Kdo lahko vidi, kaj ¢lani v skupini objavijo, komentirajo in delijo? = Kdor koli v Facebooku in zunaj njega = Trenutni ¢lani
Kdo lahko vidi seznam ¢lanov skupine? Osebe v Facebooku Trenutni ¢lani

Kdo lahko vidi, kdo so skrbniki in moderatorji? Osebe v Facebooku Osebe v Facebooku



https://www.whatsapp.com/features/?lang=sl

m Discord Feedback English (US) v Submit a request
Discord > Discord Interface > Features O\

Articles in this section

Age-Restricted Commands

Age-Restricted Commands

Weh
Using a Screen Reader on e d

Discord

Video Backgrounds WHAT ARE AGE-R

Find Your Friends FAQ 'é-restricted commands are commands from apps that may contain age-restricted content, a'd Es
only be used by people 18 or older. To ensure that Discord is safe for everyone, our policies require that

[Mobile] Screenshare FAQ Bayeloners Iab adult content as age-restricted and not distribute it to people under the age oL 2. eel>

A HaVen FOI‘ G
€xua] Exploite

VIR: https://endsexualexploitation.org/articles/discord-is-a-haven-for-gamers-and-sexual-exploiters/



https://www.whatsapp.com/features/?lang=sl

Telegram omogoca ustvarjanje skrivnih pogovorov, ki jih je mozno vezati na dolo¢eno
napravo. To pomeni, da se ti pogovori ne shranjujejo na Telegramovih streznikih in se jih da
na zahtevo uporabnika po dolo¢enem Casu izbrisati. Za vsako fotografijo ali video v teh
pogovorih se da dologiti Gasovni rok. Ko ta potece, se pogovor unic¢i sam. Ce nekdo od
uporabnikov za ohranjanje podatkov slika zaslon, aplikacija na to opozori vse ostale
uporabnike.

Namesto navadnih skupin Telegram deluje preko kanalov. Glavna razlika pri tem je popolna
odsotnost algoritmov. Telegramovi uporabniki sami nadzirajo svojo uporabo medija. Vsa
sporocila so prikazana kronolosko, aplikacija pa ne pozna iskalne funkcije, ki je tako
priljubljena v sodobnih sporocilnih platformah. Zasnovana je namre¢ na predpostavki, da
bodo uporabniki za druge zanimive kanale izvedeli od prijateljev, iz drugih kanalov ali
zunanjih virov. Kanali so lahko javni ali zasebni, objave lahko vkljucujejo komentarje, s
posameznim kanalom pa se da povezati tudi javni pogovor.

Naslednja zanimiva funkcija je spoznavanje ljudi preko lokacije. Ce se, na primer, znajdete v
neznanem kraju, vam je dolg¢as in bi radi nekoga spoznali, kliknete na "Stike", izberete
"Pois¢i uporabnike v bl n odprl se vam bo seznam vseh uporabnikov v bliZini (tistih, ki
so to funkcijo zase omogocili). Uporabniki lahko ustvarjajo pogovore, vezane na doloceno
lokacijo, bodisi muzej, mestni trg ali lokal. Tudi tukaj se lahko pridruzite, vprasanje kaksno
vpraSanje ali za¢nete pogovor z osebo v bliZini.

Telegram ima tudi Stevilne vmesnike, ki za vas ra¢unajo tecaj dolarja, vam omogocajo
poslusanje skladb naravnost preko aplikacije. ali pa ustvarijo osebni nabor novic (news feed)
itd.

Poleg tega Telegram premore priro¢no namizje in spletno razli¢ico, ki ne zahteva obstojecega
komunikacijskega kanala, vezanega na pametni telefon, kot sta WhatsApp ali Viber.
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VIR: https://www.telegram.org, https://endsexualexploitation.org/articles/telegram-ibsal/




Communities

Rakuten Viber

How can we help?

(3 > Data and Privacy

Age Re B I e S AN R S A IS 0 Ay i i-s,ar

rthermore, certain serv
Viber i intended to be used by children under the age of 13. Fu ’
" Viber is not inten |

those under 16.
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St. Charles County Man Admits Down]oadj

Sharing Child Pornography

Thursday, October 6,2022 For Immediate Release

m US. Attorney's Office, Eastern District of Missouri

ST LOUIS -aA man from St, Peters, Missouri on Thursday admitted downloading and sharing chilq Pornography via 3 variety of
social media apps.

Eric Crews, 37, pleaded 8uilty to a charge of Possession of chilg pornography in front of U.S. District Judge Rodney w, Sippel.
Crews admitted using social media to send and receive child pornography, inc!uding via large 8roup chats,

The investigation began when Crews uploaded 14 files containing chilg sexual abuse Mmaterial to Kjk Messenger on Nov. 11, 2020,
and shared them Wwith at least one other Kik user.


https://help.viber.com/en/article/age-restrictions

platformi

NS agram reqwres everyone to be at Ieast 13 years oId before they arrgreate an account (in
T SR aeweie ihissagadinaitpaav.ha hiohanewieeoumnbetins sent someone under the
age of 13 must cIearIy state in the account's bio that the account is managed by a parent or
manager. If your child is younger than 13 and has an account that isn't managed by you or a
manager, you can show them how to delete their account.




Informacije o platformi SnapChat

Content & Account Content % of Total Content Unique Accounts Median Turnaround Time

Reason Reports Enforced Enforced Enforced (minutes)

Sexually Explicit
Content

7,605,480 4,869,272 77.8% 1,716,547 <1




Country

India
Philippines
Pakistan
Indonesia

United
States

Peru
Brazil
Thailand
Poland
Ecuador
Cambodia
Bolivia

South
Korea

Germany
France

United
Kingdom

# of Reports
from NCMEC
(2019)
1,987,430
801,272
1,158,390

840,221

521,658

160,839
398,069
355,396
77,741
98,669
91,458

22,597

83,322

87,895

71,422

74,330

# of Reports
from NCMEC
(2020)
2,725,518
1,339,597
1,288,513

986,648

494,388

490,878
432,196
397,743
381,254
242,631
188,328

120,161

100,709

92,768

89,871

75,578

% Increase in
Reports from
NCMEC
37.14

67.18

11.23

17.43

-5.23

205.20

8.57

# of Reports
Investigated by
Law Enforcement
1,102

160

103

635

112,202

201

# of Reports from NCMEC
to Investigated Cases per
100,000

40

20

8

64

[l Facebook [l Instagram [l YouTube [l Twitter [ TikTok [l Reddit ~ Snapchat [l Discord

2018 2019 2020 2021

Data unavailable for 2021 for Twitter and Reddit. Facebook, Instagram, and YouTube data for Q1-Q3 of 2021. TikTok, Snapchat, and Discord data for Q1
and Q2 of 2021.

Chart: Comparitech - Get the data - Created with Datawrapper

VIR: https://www.comparitech.com/blog/vpn-privacy/child-abuse-online-statistics/
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Kaksne so lahko posledice?

" lzsiljevanje
Slike ali videoposnetki se lahke
Karkoli je enkrat na spletu je prak
Hude travme zlorabljenih otrok

Zaznamovanost med vrstniki
Samomori mladih




KAKO SE ZASCITIM??2?

Geslo? Kaj je varno geslo?




Varno geslo je sestavlijeno iz velikih, malih ¢rk. stevilk in posebnih znakov










